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Die Vorteile Kl-basierter NDR

ThreatSync+ NDR: Netzwerkerkennung und Abwehr — Anwendungsfallabdeckung

Die Anwendungsfalle und das Wertversprechen der Cloud-nativen NDR-Losung von WatchGuard
und wie kleinere Sicherheitsteams damit Cybersicherheitsrisiken effizient reduzieren kénnen
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Einleitung

Da Cyberbedrohungen immer weiter zunehmen und die Techniken zur Infizierung von Gerdten immer besser, komplexer und schwieriger zu erkennen
werden, miissen Sicherheitsteams Tools finden, mit denen sich Angriffe schnell und prézise lokalisieren und stoppen lassen. Doch trotz neuer
Schutztechnologien haben Angreifer allerdings weiterhin die Oberhand.

Das Netzwerk, das Riickgrat eines jeden IT-Systems, befindet sich im Zuge des Umstiegs auf die Cloud in einem tiefgreifenden Wandel. Trotz dieser
Anderungen bleibt es die ,Single Source of Truth” fiir Sicherheitsteams und bietet ihnen die Werkzeuge, um Risiken zu mindern und Angriffe zu
identifizieren und zu stoppen. Es ist wichtig zu erkennen, dass Angreifer die Kontrolle iber das Netzwerk erlangen miissen, um einen erfolgreichen
Angriff auszufiihren.

Viele Jahre lang konzentrierten sich Erkennungsstrategien hauptséchlich auf Endpoints (Geréte), von Antivirus {iber Endpoint Detection and Response
(EDR) bis hin zu Extended Detection and Response (XDR). Diese Verlagerung weg vom Netzwerk wurde in erster Linie durch die weit verbreitete
Einfiihrung von verschliisseltem Datenverkehr beeinflusst, was den Wert der Paketerfassung verringerte. Dariiber hinaus machte das exponentielle
Wachstum des Datenverkehrsvolumens die richtlinienbasierte Erkennung komplex und anfallig fir falsch positive Ergebnisse.

Die umfangreiche Einfiihrung von Automatisierung und kiinstlicher Intelligenz hat die Erkennungs- und Reaktionsfahigkeiten fiir EDR und XDR erheblich
verbessert. Dadurch wurden auch die NDR-Funktionen (Network Detection and Response) erheblich verbessert, unabhéngig davon, ob sich das Netzwerk
vor Ort oder in der Cloud befindet. Durch die Integration von Kl und Automatisierung sind NDR-Produkte mittlerweile nicht mehr komplex, sondern
einfach, und Erkennungsfunktionen sind erheblich praziser geworden.

Die Vorteile Kl-basierter NDR

Uniiberwachtes und halbiiberwachtes maschinelles Lernen wird mit umfangreichen Netzwerkdatenstromen durchgefiihrt. Dadurch entféllt die
Notwendigkeit einer vollstdndigen Paketerfassung und einer rein richtlinienbasierten Erkennung. Stattdessen achten KI-Modelle auf riskanten
Datenverkehr und Endpoint-Standorte, Netzwerkaufklarung, Befehl und Steuerung, Rechteausweitungen (1), laterale Bewegung, Daten-Staging, Backup-
Unterbrechung, Massenverschliisselung und Datenexfiltration, wodurch die Erkennung {iber die Expansions- und Ausfiihrungsphasen eines Cyberangriffs
hinweg effektiv abgedeckt wird.

Netzwerke kdnnen bei einem erfolgreichen Cyberangriff nicht umgangen werden. Angriffe kiinnen versuchen, sich im reguldren Datenverkehr zu verstecken,
aber ihre Struktur und Bewegung werden im Vergleich zur normalen Basislinie fir diese Umgebung anomal sein, sodass sie erkannt werden. NDR-Systeme
knnen von Angreifern nicht attackiert und abgeschaltet werden, da sie auberhalb des Netzwerks laufen und die Netzwerkdatenstrome iberwachen. Das
kontinuierliche Monitoring des Netzwerkverkehrs mit mehreren KI-Modellen ist die unbestreitbare Quelle der Wahrheit fiir I-Teams, um ihre Risiken und
Bedrohungen zu verstehen. In diesem Artikel werden die Anwendungsfille beschrieben, die die ThreatSync+ NDR-Losung von WatchGuard abdeckt.
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Abbildung 1. Vom Erfolg der Netzwerkexpansionsphase eines Cyberangriffs hdngt der Gesamterfolg des Angriffs ab.
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Risikovisualisierung

o . . ) Bedrohungspotenziale
Einblick in versteckte Netzwerkrisiken, die von Angreifern ausgenutzt werden

reduzieren und die

Unternehmen miissen einen umfassenden Uberblick iiber ihren Netzwerkverkehr und ihre Systeme, IT-Hyglene verbessern
einschlieBlich loT-Geréte, haben, um die in Netzwerken verborgenen Risiken und Schwachstellen + Gerdte/loT im Netzwerk
zu erkennen und zu verstehen. Die Minderung dieser Risiken und Schwachstellen verringert die identifizieren, markieren

Bedrohungsoberflichen, verbessert die Abwehr und macht Unternehmen weniger anfallig fur Angriffe. und Gberwachen

+ Fehlerhafte Firewall-Regeln

ThreatSync+ NDR ermdglicht es Unternehmen, Netzwerkrisiken und Schwachstellen zu identifizieren, lokalisieren
bevor sie ausgenutzt werden kénnen. Durch das Monitoring des Netzwerkdatenverkehrs und die + Falsch konfigurierte oder
Analyse von Verkehrsverhaltensmustern kénnen IT-Teams die wichtigsten Risiken schnell identifizieren ungeschiitzte Ports ermitteln

und geeignete Ressourcen zuweisen, um sie zu mindern. Die Risikoabdeckung umfasst Nord-Siid- und 2 Neiekein Zors et

Ost-West-Netzwerkdatenverkehr, VPN und Netzwerk-Cloud-Datenverkehr. Sicherheitszonen aufteilen

» Blinde Flecken im Netzwerk,
Schatten-IT und nicht
autorisierte Geréte finden

ThreatSync+ NDR bietet eine hocheffektive Risikotransparenz fiir Netzwerke, da fortschrittliche
Machine-Learning-Algorithmen verwendet werden, die in eine Richtlinien-Engine integriert sind,
um zunéchst alle im Netzwerk betriebenen Geréte zu verstehen und dann basierend auf dem
anomalen Datenverkehr, der durch das Netzwerk flie3t, zu definieren, welches dieser Gerdte am
starksten gefihrdet ist. ThreatSync+ NDR identifiziert alle Netzwerkgerite und ermdglicht es dem
IT-/Sicherheitsteam, sie zu markieren und einen Wichtigkeitswert anzuwenden, der dann in das Aus dem 2024 Verizon

ermittelte Kl-basierte Risiko einflieit. Wenn die Risikowerte die festgelegten Schwellenwerte Data Breach Report geht
iberschreiten oder plétzlich neue Gerdte im Netzwerk auftauchen, macht ThreatSync+ NDR Folgendes hervor:
das IT-/Sicherheitsteam auf das Problem aufmerksam. o

Die zweite Ebene der Risikovisualisierung basiert auf der Richtlinien-Engine von ThreatSync, die 1 8 0 /o
Hunderte von Best-Practice-Kontrollen auf der Grundlage von ISO- und NIST-Standards umfasst.

IT-/Sicherheitsteams kdnnen schnell neue Kontrollen erstellen oder bestehende Kontrollen dndern. Vermehrte AUSI'IU‘IZUI‘IQ
Zu den Kontrollen zdhlen Standard-Firewall-Regeln, die es ThreatSync+ NDR ermdglichen, Regelfehler von Schwachstellen
im gesamten Netzwerk zu Uberwachen, z. B. Datenverkehr, der in ein Land auf der schwarzen

Liste fliel3t.
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Proaktive Risikominderung

ThreatSync+ NDR wurde entwickelt, um scheinbar
unsichtbare Risiken aufzudecken und Leitlinien und
MaBnahmen bereitzustellen, um diese Risiken zu mindern
und den Sicherheitsstatus proaktiv zu verbessern.
ThreatSync+KI-Modelle sind so eingestellt, dass sie auf
fehlgeschlagene Firewall-Regeln, ungesicherte Ports,
fehlgeschlagene Backups und mehr achten. Risiken
werden identifiziert und priorisiert und fiir eine schnelle
Minderung werden Abhilfemalinahmen bereitgestellt.
ThreatSync+ NDR findet Risiken, bevor sie von Angreifern

ausgenutzt werden.

| - Nicht autorisierte Geréate erkennen

|- ThreatSync+ NDR sammelt und analysiert den
Netzwerkdatenverkehr (Nord-Siid und Ost-West)
zusammen mit den Anwenderprotokolldaten, um alle
Geréte und Systeme im Netzwerk zu identifizieren.
Auf der Grundlage des Datenverkehrs identifiziert
ThreatSync+ Kl den Gerétetyp, einschliellich loT-Gerate.
Die Losung erkennt, wenn neue Gerite verbunden werden,
und gibt entsprechende Warnmeldungen aus. Anhand
von Korrelation werden sogar die IP-Adresse und das
Anwenderkonto fir jedes erkannte Gerat identifiziert. Die
Losung liefert eine detaillierte 360-Grad-Betriebsansicht
lhres Netzwerks.

Netzwerksegmentierung, Zero Trust
Unternehmen haben Schwierigkeiten, Zero-Trust-Initiativen
im Netzwerk durchzusetzen, da Zero-Trust oft komplexe
Architekturen, viele verschiedene Produkte und mehrere
Subnetze umfasst. Die Implementierung und Verwaltung
von Zero-Trust-Kontrollen in komplexen Umgebungen
kann eine Herausforderung darstellen und bei
Fehlkonfigurationen kénnen Umgebungen kompromittiert
werden und Daten verloren gehen. ThreatSync+ NDR
agiert als Zero-Trust-Uberwachungskontrolle.
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Abbildung 2: Berichte zur Netzwerkvisualisierung, die unbekannte oder risikoreiche

Geréte identifizieren, tragen zur Aufrechterhaltung eines fehlerfreien Netzwerks bei

wenn Zero-Trust-Kontrollen verletzt werden.

ThreatSync+ NDR ermdglicht es IT-/Sicherheitsteams, basierend auf Gerate- und Subnetz-Tags,
Geratetyp, Gerate- oder Datenverkehrskritikalitat, Topologie und physischem Standort Parameter
fiir einen Zero-Trust-Netzwerkzugriff zu definieren und durchzusetzen. Diese Parameter werden

zu Zero-Trust-Uberwachungsebenen und ThreatSync+ NDR alarmiert IT-/Sicherheitsteams,
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Netzwerkbedrohungsanalysen Bedrohungsabdeckung
von ThreatSync+ NDR

Sich entwickelnden Bedrohungen, die traditionelle Sicherheitslosungen umgehen,
immer einen Schritt voraus bleiben * Ransomware

+ Lieferkette

Die Cybersicherheitslandschaft verlagert sich weiter in Richtung fortgeschrittener und getarnter e B
. -Bedrohungen
Cyberangriffe. Die Sicherheitsverletzungen bei SolarWinds und MOVEit sind bekannte Beispiele fiir E

die Folgen unentdeckter Angriffe. Sie unterstreichen die Notwendigkeit robusterer und umfassenderer * Befehl und Steuerung (Command and

. . . . . . Control, C2
Sicherheitsmalnahmen, die tiber den traditionellen Perimeterschutz hinausgehen. Lt )

+ Man-in-the-Middle
Mit einem mehrschichtigen Sicherheitsansatz lassen sich diese Bedrohungen der neuen Generation « Nicht autorisierte Web- und
besser bekdmpfen. Der Schwerpunkt liegt zunehmend auf der Netzwerkerkennung und Abwehr, DNS-Aktivitaten

um diese Herausforderungen zu meistern. NDR-L&sungen erganzen den Endpoint-Schutz und . Masquerading (Tunneling)

ermoglichen eine bessere Bedrohungserkennung in Netzwerkumgebungen.
* Rogue-Verhalten

ThreatSync+ NDR bietet eine Cloud-native Bedrohungserkennung und -abwehr. Die KI-Engine von * Insider-Bedrohungen
ThreatSync+ verwendet mehrere uniiberwachte und halbiiberwachte maschinelle Lernmethoden, . Laterale Bewegung
um normale Aktivitdtsbasislinien fir alle Gerdte und Anwender sowie den gesamten Datenverkehr

im Netzwerk und in der Cloud zu bestimmen.

ThreatSync+ Kl iiberwacht Systeme in finf kritischen Kategorien kontinuierlich auf bedrohliches

Verhalten:

1. Hinweise auf Cyberangriffe

2. Riskantes menschliches Verhalten

3. Riskantes Gerdteverhalten

4. Netzrisiken

5. Netzwerkzustand Zero-Day-
Schwachstellen

Jede Kategorie umfasst mehrere Kl-Modelle und allgemeine, integrierte Richtlinien, um Bedrohungen wurden 2023

zu erkennen und zu priorisieren und Verhaltensweisen zu korrelieren und so falsch positive

ausgenutzt —

Ergebnisse zu eliminieren. Richtlinien zur Bedrohungserkennung bereichern die KI-Ergebnisse, berichtete Mandiant

indem sie Bedrohungsinformationen und géngige Angriffsverhaltenstechniken hinzufiigen. Dies
ermoglicht ein automatisiertes, dullerst prazises und kontinuierliches Monitoring von Bedrohungen

iber Netzwerke und VPN-Datenverkehr hinweg. Wenn Bedrohungen auftauchen, liefert ThreatSync+
NDR die erforderlichen Informationen und Anleitungen, um die Bedrohung, die entsprechende
Phase und die betroffenen Systeme zu verstehen, und bietet sofortige Abhilfemalinahmen tber
ThreatSync-Workflows fiir EDR und Firewalls.
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Nord-Siid-Bedrohungserkennung

Das Monitoring des Nord-Siid-Datenverkehrs auf Risiken und Bedrohungen ist entscheidend fiir die Erkennung von Angriffen, die die
Endpoint-Sicherheit umgangen haben. ThreatSync+ NDR sucht speziell nach Angriffsphasen, einschlieBlich Aufkldrung, Befehl und
Steuerung, Nutzlasteingabe, Datenexfiltration, Datenverkehr zwischen anomalen oder bekannten schéadlichen Standorten, externe
Netzwerkscans sowie interne und externe Datenverkehrsanomalien, einschliefllich NET BIOS- und AD-Kommunikationsereignissen.
Wenn eine oder mehrere dieser Anomalien auftreten, kann ThreatSync sie sofort tiber Firewall und EDR-Integration blockieren.

Ost-West-Bedrohungserkennung

Das Monitoring des Ost-West-Datenverkehrs ist ebenso wichtig, um Angriffe in lhrem Netzwerk zu erkennen. ThreatSync+ NDR iiberwacht
das System auf horizontale Aufkldrung, Rechteausweitung und Zugriff auf Anmeldeinformationen, laterale Bewegung, Daten-Staging,
anomalen Zugriff, anomale Datenbewegung im Netzwerk, in die Cloud oder in der Cloud, veréffentlichte Datenspeicher und Backup-
Unterbrechung. Durch das Monitoring der Nord-Stid-, Ost-West- und Netzwerk-Cloud-Kommunikation werden Angriffe erkannt, die

Endpoints umgangen haben, und die Verweildauer wird von Wochen auf Stunden reduziert.

Automatisierte Behebung

Eine der griliten Herausforderungen fiir IT- und Sicherheitsteams ist die Verweildauer. Im neuesten Verizon Data Breach Report liegen

die durchschnittlichen Verweildauern zwischen 30 und 50 Tagen, wihrend die Angriffsabschlusszeiten durchschnittlich zwischen 1 und
12 Tagen liegen. Die Rechnung geht nicht auf und Teams miissen in den Wiederherstellungsmodus wechseln, sobald der abgeschlossene
Angriff entdeckt wird. Da ThreatSync+ NDR Angriffe innerhalb des Netzwerks erkennen und aufdecken kann, kénnen Angriffe in
Kombination mit ThreatSync Core automatisch oder manuell sofort nach der Erkennung beseitigt werden. Mit diesen Funktionen kann
selbst ein kleines IT-Team einen Angriff erkennen und stoppen, bevor der beabsichtigte Angriffspfad abgeschlossen ist. ThreatSync+ NDR
agiert als Zero-Trust-Uberwachungskontrolle.

ThreatSync+ NDR enthalt Uber fiinfzig sofort einsatzbereite Kontrollen fiir den Netzwerkschutz, die ein Rund-um-die
Uhr-Monitoring tiber Netzwerk- und VPN-Angriffsflachen hinweg ermdglichen, um Ransomware, APT, DOS- und
|P-Angriffe, den Diebstahl personenbezogener Daten und geschiitzter Gesundheitsdaten sowie andere elaborierte

Bedrohungen zu erkennen.

7 OBJECTIVE
. 60 3. Command and Control Detection
) Detect malicious Command and Control activity.

THREAT SCORE CONTROL DESCRIPTION REMEDIATION ALERT HISTORY COMPLIANCE

- 3.1 Anomalous Activity to

' 8 Blocked Countries ‘We recommend configuring your firewall to block all 1
traffic with IPs registered in Russia. China, iran, North /\ 0 Days
{"_ 60 prnn e .:'Z:"m'u:.‘.'n'u?:':.":‘;'-ﬁ:&"' Korea, Cuba, Syria, Libya, South Yemen, and Sudan
S Countries 05/06 a2

3.2 Beaconing Through Web API

5y Possible automated beaconing activity We suggest quarantining any machines you suspect
i 60 :':""(':""d’b:‘"’ ”""""I':.:"’::‘;‘::::" 378 runming bEaconing SCTipts as well as running anti- 0 Days
and a remote location. This could indicate Viras scans. g
 _— unautharized Command and Control 05/06 0512
activity.
3.4 Unauthorized Qutbound SSH W rec ting all 1 SSH :
5 0 An unauthorized S5H connection has been connections through a VPN and blocking all incoming e 0 Days
detected from an internal device to an activity on ports 3389 and 22
external domain, obive 05112
3.5 Unexpected DNS Resolution
Server We suggest ensuring all devices in your network are
:orl\qmd with your aulnmud DNS server and
Traffic from internal endpoints to g DNS zone hosts. We
i g e B ':‘T‘sm’ oy also suggest investigating me volume of the DNS Q 182 Days
h ey > . traffic that triggered these alerts to identify possibi 0=
SOREIN S B Shve DR SO MY command and control or exfiltration activity. 0506 0512

activities. j

Abbildung 3. Aktivititsbericht zur Befehls- und Steuerungserkennung

Whitepaper: ThreatSync+ NDR, Netzwerkerkennung und Abwehr — Anwendungsfallabdeckung



Anwendungsfall 3

Kontinuierliche Compliance und Berichterstattung

Nachhaltige Netzwerk-Compliance fiir Best Practices und regulatorische

WHITEPAPER

Abgedeckte Standards

+ [S027001
Rahmenbedingungen der Branche

+ NIST800-53
Unternehmen miissen sich mit der Abwehr von Cyberangriffen befassen und gleichzeitig immer » NIST 171
strengere Vorschriften zur Datensicherheit und zum Datenschutz umsetzen. Die Kosten und die . NIST CSE

Komplexitdt im Zusammenhang mit Compliance kdnnen fiir jedes Team eine Herausforderung

* CMMC/DFARS

darstellen. Fir kleinere Teams mit beschrankten Ressourcen kann der manuelle Aufwand fiir

Datenerfassung, Validierung und Berichterstellung jedoch sehr hoch sein.

+ Datenschutz-Grundverordnung

Vorschriftenverstdfe kdnnen zu hohen Buligeldern fiihren. Im Februar 2023 beispielsweise

verhéngten die Aufsichtsbehérden der DSGVO (Datenschutz-
Grundverordnung) gegen die Bank of Ireland wegen unzureichender
technischer Sicherheitskontrollen eine Geldbulte von 750.000 EUR. In
den Vereinigten Staaten zahlte die Oklahoma State University — Center
for Health Services HIPAA-Buligelder in Hohe von 875.000 USD fiir eine
Datensicherheitsverletzung.

ThreatSync+ NDR umfasst in Kombination mit der Compliance-
Berichterstattung von WatchGuard eine Richtlinien-Engine, iber hundert
Compliance-Kontrollen, die den gangigsten Standards zugeordnet sind, und
eine automatisierte Berichtserstattungs-Engine, um schnell und einfach
konfigurierbare Compliance-Berichte fiir alle lhre Netzwerkkontrollen zu
erstellen.

Vorgefertigte Kontrollmechanismen fiir ISO-27001, NIST 800-53, NIST-171/
CMMC und Cyber Essentials sind enthalten. Die einfach konfigurierbare
Kontrollzuordnung fiir spezialisierte Branchenaudits erweitert die Funktionen,
um das Framework der Motion Picture Association (MPAA), CIS Critical
Security Controls, IEEE-Standards und die meisten Anforderungen von
Cyberversicherungen abzudecken.

Neben den Auditanforderungen umfasst ThreatSync+ NDR Berichte zur
Zusammenfassung von Netzwerkbedrohungen und zum Schutz vor
Ransomware, in denen Ziele und Kennzahlen des Cyberabwehrprogramms
mit einem allgemeinen Risikowert und Trends sowie {ibergreifenden
Ansichten zu Risiken, Bedrohungen und Schwachstellen kombiniert werden.

(DSGVO)
1ISO 27001:2022 Network Defense sl
Goal Report
75} Network Defense Overview

Threst Score Theoat Scare Mistory

(© Wot Compliamt

onmcTvE

@ 5. A.B.19 Installation of software on operational systems @ Complian
the tve addiees 180 100111011 requls 1 beitaliation o

0 1w

) Mot Compliant

LA4S
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Netzwerk-Compliance-Abdeckung

WHITEPAPER

0Ob Sie die Einhaltung von Sicherheits-Frameworks wie NIST- und ISO-Standards, Branchenstandards wie das Framework der Motion
Picture Association (MPA) nachweisen oder sich sténdig verandernde Lieferketten-Audits von mehreren Okosystem-Partnern bestehen

maochten: In ThreatSync+ NDR sind ber hundert Kl-optimierte Internet-, NIST- und ISO-basierte Netzwerkkontrollen integriert.

Kl-basierte Compliance-Kontrollen

ThreatSync+ NDR erstellt zundchst eine Basislinie des normalen Netzwerkverhaltens. Fiir jeden Moment eines jeden Tages werden
mehrere Basislinien fiir Gerdte, Datenverkehrsstrome und Anwendungen erstellt. Dazu analysiert ThreatSync Kl riesige Mengen
an Netzwerkdatenverkehr. ThreatSync+ NDR fiigt dann Richtlinien hinzu, darunter tiber hundert NIST 800-53-Kontrollen, die sofort

einsatzbereit sind. Kl und Richtlinien werden mit Bedrohungsdaten kombiniert, damit erkannt werden kann, was eine Schwachstelle

(z. B. ein Fehler im Patching-System), was ein Risiko (z. B. eine Fehlkonfiguration der Firewall-Regeln) und was eine Bedrohung (z. B.

eine Test- oder Aufkldrungsaktivitat) ist. Ein derartiges Niveau an kontinuierlicher Sichtbarkeit kénnte der Mensch niemals erreichen.

ThreatSync+ NDR kann Schwachstellen, Risiken und Bedrohungen erkennen, die vor anderen Cybersicherheitstools verborgen bleiben.

Automatisierte kontinuierliche Compliance
Compliance ist kein einmaliges Ereignis, sondern ein fortlaufender Prozess. Um konform zu bleiben, miissen Unternehmen ihre Ablaufe,
Richtlinien und Praktiken kontinuierlich Uberwachen. Standards wie NIST 800-53 und IS0 27001 bilden die Grundlage fiir die meisten

IT-Kontrollvorschriften und im Lieferumfang von ThreatSync+ NDR sind iber hundert Netzwerkkontrollen enthalten.

ThreatSync-KI-Modelle bewerten kontinuierlich die Wirksamkeit dieser Kontrollen und geben bei Kontrollverletzungen Warnmeldungen aus.

Kontrollen kénnen einfach konfiguriert und an bestimmte Vorschriften wie NIST-171 und Cyber Essentials angepasst werden.

Nachweis der Compliance

Sobald eine automatisierte Compliance erreicht wurde, besteht der ndchste Schritt darin, diese durch die Berichterstattung tiber die
Wirksamkeit der Kontrollen nachzuweisen. ThreatSync+ NDR und die Compliance-Berichterstattung von WatchGuard automatisieren

den Prozess der Compliance-Berichterstattung. Auf der Grundlage von Richtliniensystemen werden automatisch einzelne oder mehrere

Compliance-Berichte generiert. Die Berichte veranschaulichen die Wirksamkeit der Kontrollen und bieten Best-Practice-Anleitungen fiir

die Einhaltung der Vorschriften, wenn die Kontrollen versagen. Bislang war dies ein manueller, langsamer und kostspieliger Prozess.

ThreatSync+ NDR mit Compliance-Berichterstattung von WatchGuard automatisiert diesen Prozess und spart Ihnen dadurch viel Zeit

und Geld.

Die integrierte Richtlinien-Engine und ’m:":
Kl von ThreatSync+ NDR analysieren : Y
QO Dscom

Milliarden von Netzwerkdatenstromen, & ww s
kombinieren sie zu Millionen von
Netzwerkereignissen und reduzieren

sie auf Hunderte von anomalen
Verhaltensweisen und schliellich

auf nur eine Handvoll Warnungen,

die sofortiges Handeln erfordern.
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Abbildung 4. ThreatSync+ NDR ist in WatchGuard Cloud verfiigbar
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Anwendungsfall 4 WHITEPAPER

Ransomware-Erkennung Bedrohungen durch Ransomware

Ein Blick in Ihr Netzwerk, wo sich Ransomware nicht verstecken kann sind Realitét

+ 41 % der kleinen Unternehmen wurden 2023

Ransomware stellt eine der wichtigsten Bedrohungen fiir die Cybersicherheit dar, mit Opfer eines Cyberangriffs — ein Anstieg
denen Unternehmen heute konfrontiert sind. Die herkommlichen Bemiihungen zur von 38 %'

Abwehr von Ransomware-Angriffen, die sich auf die Verhinderung der Kompromittierung « Der Mensch ist die Ursache fiir 74 % der

von Konten und Endpoints konzentrieren, sind allerdings leider unzureichend. Verstole?

Cyberkriminelle werden immer raffinierter und erfolgreiche Ransomware-Angriffe - Im Jahr 2023 wurden 538 neue Ransomware-
nehmen trotz dieser Abwehrmalinahmen weiter zu. Varianten entdeckt®

+ Ransomware-Zahlungen erreichen im Jahr 2023

Neue, ausgekliigelte Ransomware-Angriffe verwenden Taktiken und Techniken, die Marke von 1 Milliarde USD*

um traditionelle Cyber-Abwehrmechanismen wie Firewalls, starke Authentifizierung ) ) .
+ Angriffe werden immer ausgefeilter und

zielen darauf ab, Backups einzufrieren und
die Endpoint-Sicherheit zu umgehen.

und EDR/EPP-Tools zu umgehen. Angreifer schaffen es sogar oft, EDR-Agenten
und Backup-Systeme abzuschalten.

ThreatSync+ NDR iiberwacht das System auf Anzeichen eines Ransomware-Angriffs, * Mespinoza/Pysa (Powershell)

auch wenn Endpoints gefihrdet sind, und sendet lhnen Echtzeitwarnungen, damit Sie die + Sodinokibi (REvil) (Sicherheit abschalten)
Ausbreitung des Angriffs verhindern kénnen. Die KI-Engine von ThreatSync verwendet + Bitpaymer/DoppelPaymer (RDP)
mehrere uniiberwachte und halbiiberwachte maschinelle Lernmethoden, um normale . Ryuk (PowerShell, Registrierungszugriff)
Aktivitdtsbasislinien fir alle Gerdte und Anwender sowie den gesamten Datenverkehr im

Netzwerk zu bestimmen. Diese Modelle sind speziell auf die Erkennung der Indikatoren

eines Ransomware-Angriffs ausgelegt und erméglichen die automatische Uberwachung,

Alarmierung und Behebung von Angriffen rund um die Uhr.

1. https://www.insurancebusinessmag.com/us/news/cyber/
despite-awareness-small-businesses-still-highly-vulnerable-
to-cyber-attacks

2. https://apnews.com/article/small-business-cyberattacks-
hack-ransomware

3. https://securityintelligence.com/articles/ransomware-all-
time-high-attackers-struggle

4. https://securityintelligence.com/articles/ransomware-all-
time-high-attackers-struggle/

Fodlns av ¢y
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So hilft ThreatSync+ NDR

Kl-basierte Ransomware-Erkennung und -Abwehr
Es gibt iber 40 maschinelle Lernmodelle, die sich speziell auf die
Ransomware-Erkennung konzentrieren und Ransomware-Angriffe
erkennen und stoppen kénnen, bevor sie lhrem Unternehmen schaden.
Zu den Erkennungsmodellen gehéren die Identifizierung von nicht
autorisierten Netzwerkgeraten, Aufklarungsdatenverkehr, Befehl und
Steuerung, lateraler Bewegung, abnormalen verschliisselten RDP- und
DNS-Tunneln und abnormalen VPN-Aktivitdten. AbhilfemalRnahmen
werden schnell tiber ThreatSync durchgefiihrt, einschliellich
automatisierter IP-Blockierung und EPDR-Endpoint-Quaranténe.

Kontinuierliches Ransomware-Monitoring
Uberwachen und reduzieren Sie kontinuierlich Netzwerkrisiken, die Sie
Ransomware-Angriffen aussetzen. Die Richtlinien zur Ransomware-
Abwehr von ThreatSync+ NDR, die sich aus den Best Practices der
CISA-Ransomware-Abwehr ableiten, iberwachen, analysieren und
verfeinern sténdig lhre Netzwerkrisiken, einschliel3lich ungesicherter
Ports, Datenverkehr an unbekannten oder riskanten Standorten,
ineffektiver Firewall-Regeln, ungepatchter Systeme, fehlgeschlagener
Backups und unerwiinschten Netzwerkverhaltens, das zu Angriffen
fiihren kann.

Berichterstattung zu Ransomware-Risiken
ThreatSync+ NDR enthilt einen automatisch generierten Bericht

zur Ransomware-Abwehr, der die wichtigsten CISA-Kontrollen zur
Ransomware-Abwehr und deren Wirksamkeit in Ihrer Umgebung
darstellt. Zu den Kontrollen gehoren gestorte Backup-Systemzeitpléne,
unbefugter Fernzugriff, ungewohnliche Administratoraktivitaten

und vieles mehr.

WHITEPAPER
wel hGuard
Ransomware Prevention Defense
Goal Report i

Acme Corporation

Biad mice e M b ARG 114 PSSR
G.‘-/ Network Defense Overview

Thewst emre Thewst boore migery

818 Obtectives are nat somplian 11543 Contrals are ast comptisnt

75 Top Network Threats

3 Command and Covtenl Detectiom

ThreatSync+ NDR enthalt richtlinienbasierte Kontrollen und Ziele, die die 40 CISA-definierten Richtlinien zum
Schutz vor kritischer Netzwerk-Ransomware abdecken. Diese Richtlinien und deren Wirksamkeit werden

im Bericht zum Ziel der Ransomware-Abwehr der Losung libersichtlich dargestellt.
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Anwendungsfall 5 WHITEPAPER

Schutz der Lieferketten

Seien Sie in der Cyberabwehr-Lieferkette ein starkes und kein schwaches Glied

Cyberangriffe auf
Die digitale Transformation verbindet Unternehmen miteinander, wodurch Genauigkeit und Umfang die Lieferkette in
von Lieferkettenbewegungen und -transaktionen eine einzigartige Effizienz erreichen und die den USA betrafen
Grenzen zwischen Unternehmenssystemen und -prozessen endgiiltig aufgehoben werden. Leider 2769 Einrichtungen

gibt es einen Nachteil: Dieses Netz verbundener Systeme hat Cyberkriminellen die Méglichkeit
eroffnet, tber die schwichsten Glieder in die digitale Lieferkette einzudringen und tiber das o
vernetzte Okosystem zu ihrem anvisierten Ziel zu navigieren. /o

Um das Risiko in der Lieferkette von Drittanbietern zu mindern, haben fithrende Anbieter und Anstieg gegeniiber 20225
Branchenverbinde gemeinsame Cybersicherheitsstandards festgelegt, die vor der Unterzeichnung
von Vertrdgen iiber integrierte Lieferketten erfillt werden miissen. Diese Standards werden

iiber strenge Audits durchgesetzt und wenn ein Audit nicht bestanden wird, kann dies zur
Vertragskiindigung fithren.

Die Implementierung und Einhaltung dieser Standards stellt fiir Unternehmen mit beschriankten
Ressourcen, die ihre Sicherheitshygiene in hybriden Netzwerken verbessern und gleichzeitig den
Betrieb am Laufen und die Personalkosten einddmmen miissen, eine enorme Herausforderung dar.
Aulerdem miissen sie die kontinuierliche Einhaltung nachweisen, um in das Lieferkettensystem

einzutreten oder ein Teil davon zu bleiben. 0/
Grolle Unternehmen setzen iiblicherweise eine Kombination aus SIEM/EDR/NDR-Tools ein. Fiir die o

meisten Unternehmen kommt das nicht infrage. Sie benétigen jedoch eine Lésung, die die wichtigen

Funktionen dieser Tools bereitstellen kann, darunter: h Z‘:o_[:?y-
. . : ; ;o Schwachstellen

+ Die automatische Erkennung anfélliger Gerdte mit der Fahigkeit, Behebungsmalnahmen zu
identifizieren und auf der Grundlage des Risikos zu priorisieren wurden 2023
+ Bedrohungsiiberwachung und -behebung rund um die Uhr, einschliellich Ereigniskorrelation ausgenutzt, alle wurden

und Warnmeldungen fiir Malware, riskante Aktivitaten, loT-Bedrohungen und risikoreicher bei Supp|y-Chain-

Datenverkehr im Netzwerk .
arenverienrim Retzwer Angriffen verwendet®

+ Kl-basierte automatisierte Bedrohungssuche, -untersuchung und -reaktion mit der Fahigkeit,
IT-Teams zu warnen und eine schnelle Einddmmung zu bieten

« Der effektive Einsatz von Kl und Automatisierung zur Uberwindung von Personal- und
Budgetbeschrinkungen bei gleichzeitiger Bereitstellung von IT-Hygienemalnahmen der

Enterprise-Klasse 5. https://www.statista.com/statistics/ 1367208/

+ Kontinuierlich konforme Prozesse und Kontrollen on demand unter Verwendung von “S'a'T"”"‘r‘]"rfumt?eTff”mies'impa"‘ed'
Risiko- und Bedrohungs-Dashboards und Sicherheitsprozess-Scorecards PR CIEArD

6. hitps://cloud.google.com/blog/topics/threat-
intelligence/2023-zero-day-trends

Whitepaper: ThreatSync+ NDR, Netzwerkerkennung und Abwehr — Anwendungsfallabdeckung 11



So hilft ThreatSync+ NDR WHITEPAPER

Ost-West-Bedrohungserkennung

ThreatSync+ NDR erkennt Schwachstellen und Angriffe in der Lieferkette auf intelligente Weise, indem Netzwerkdaten auf anomale
Aktivitaten hin analysiert werden, die Schwachstellen, Risiken und Bedrohungen darstellen. Daten werden von vorhandenen
Netzwerkgerdten, Routern, Firewalls, Verzeichnissen und Cloud-Systemen gesammelt, um eine 360-Grad-Betriebsansicht lhres Netzwerks
zu erstellen. IT-Teams erhalten Warnungen mit Risikowerten und Behebungsmalinahmen zur Priorisierung von Ressourcen, einschliefilich

Einblicken in neue Geréte im Netzwerk.

Automatisierte Bedrohungssuche

Lieferketten arbeiten rund um die Uhr und ThreatSync+ NDR Kl iiberwacht hybride Netzwerke kontinuierlich auf die loCs von
Lieferkettenangriffen, auch wenn Menschen dies nicht kénnen. Die automatisierte Kl-basierte Bedrohungssuche erkennt loCs in der
Lieferkette, weist Sicherheitsteams auf die Bedrohung hin und fiihrt diese durch die erforderlichen Malnahmen, um den Angriff zu
beheben, bevor er sich auf andere Systeme oder iiber Okosysteme hinweg auf Partner ausbreitet.

Konfigurierbare Compliance-Berichterstattung

Sie kénnen Cybersicherheitsstandards, die von Okosystempartnern, Auditoren und Verbnden festgelegt und durchgesetzt
werden, implementieren, entsprechende Berichte erhalten und die Compliance aufrechterhalten. ThreatSync+ NDR ermdglicht es
Sicherheitsteams, schnell benutzerdefinierte Compliance-Kontrollen zu erstellen und zu implementieren und Berichte zu deren
Wirksamkeit zu erstellen. Unternehmen kénnen die Sicherheitshygiene schnell vorantreiben und gleichzeitig die kontinuierliche
Compliance nachweisen, um lukrative Lieferkettenvertrdge zu erhalten und aufrechtzuerhalten.

Vereinfachter Betrieb
ThreatSync+ NDR geht einen intelligenten Weg, um Risiken und Schwachstellen in hochgradig verteilten Netzwerken zu erkennen.

JL ThreatSync+ NDR verwendet Daten als Informationsquelle und unsere fortschrittlichen Modelle fiir kiinstliche Intelligenz/maschinelles
Lernen (KI/ML) analysieren Netzwerkdaten auf anomale Aktivitdten, die Schwachstellen, Risiken und Bedrohungen darstellen. Daten
werden von vorhandenen Netzwerkgeraten, Firewalls und VPN-Systemen gesammelt, um eine 360-Grad-Betriebsansicht Ihres Netzwerks
zu erstellen. IT-Teams erhalten Warnungen mit Risikowerten und Behebungsmalinahmen zur Priorisierung von Ressourcen, einschliefilich
Einblicken in unbekannte und unerwiinschte Geréte im Netzwerk.

Die Untersuchungsansichten von ThreatSync+ NDR ermaglichen es Teams, potenzielle Bedrohungen
der Lieferkette schnell zu identifizieren und Vorfalle und ihre Beziehungen, Zeitplane und beteiligten
Ressourcen zu verstehen.
SUMMARY . INTERNAL TO EXTERNAL HORIZONTAL PORT SCAN . SUSPICIOUS DNS TUNNELING . HORIZONTAL PORT SCAN . SUSPICIOUS ENDPOINT BEHAVIOR
Major Actor ;‘1”“' btz interml 1o Exviernal Honzonts Port Scen Suspomus ONS Tunneing Lateral Movarment Bohavior L]
10.100.3.166 1 1 1
oro-wrbeiag rpeniing
. Bedrohung
.} Anwender
IP-Adresse
T .} Standort
0y i Domain
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Fazit
In der neuen Realitat von Netzwerkumgebungen kénnen Cyberangriffe nun eine Anwendung, einen Dienst oder ein Konto im Netzwerk oder in der
Cloud gefahrden. Die Kombination von Legacy-Netzwerken mit privaten und 6ffentlichen Clouds bedeutet, dass IT- und Sicherheitsmanager Folgendes

tiberwachen und verwalten miissen:
+ Datenbewegung, insbesondere wenn sensible Daten aus dem Netzwerk zu Partner- und Kundennetzwerken tibertragen werden

+ Netzwerkaktivitdten, die riskanten und anomalen Datenverkehr iiber die Netzwerkgrenze hinweg und dann zu Speicherorten oder Gerate fiir
sensible Daten umfassen

+ Unerwiinschte Geréte, die auf sensible Bereiche des Netzwerks zugreifen kinnen

+ Gefdhrlicher Netzwerkdatenverkehr wie Aufkldrung, Befehl und Steuerung, umfangreiche Datenbewegungen zu riskanten Standorten und
ungewohnliche Geréte, die auf sensible Anwendungszonen zugreifen

ThreatSync+ NDR bietet kostengiinstige Services fiir Netzwerkvisualisierung, Abwehr und Compliance tiber die WatchGuard Cloud. Fortschrittliche

Kl und Automatisierung kénnen als kontinuierliche 24/7-Monitoring-Lésung betrieben werden, die die Anwender, Gerdte und Netzwerkdienste des
Unternehmens iberwacht und bei Bedarf die sofortige Behebung von Bedrohungen unterstiitzt. Mit pramierter kiinstlicher Intelligenz bietet ThreatSync+
NDR eine hocheffektive und erschwingliche Erkennung und Abwehr von Netzwerkbedrohungen in verschiedenen Anwendungsféllen und gewahrleistet
einen positiven Return on Investment (ROI) und niedrigere Gesamtbetriebskosten (TCO) als bestehende appliancebasierte NDR-Produkte und komplexe
SIEM-Tools.

Uber WatchGuard

WatchGuard® Technologies, Inc. gehort zu den filhrenden Anbietern im Bereich Cybersicherheit. Unsere Unified Security Platform® ist speziell auf
Managed Service Providers ausgelegt, damit sie erstklassige Sicherheit bieten kénnen, mit der ihre Unternehmen an Grille und Geschwindigkeit
gewinnen und gleichzeitig die betriebliche Effizienz verbessern kénnen. Uber 17.000 Vertriebspartner und Dienstleister im Bereich Sicherheit verlassen
sich auf die pramierten Produkte und Services des Unternehmens, die die Bereiche Network Security and Intelligence fortschrittlicher Endpoint-Schutz,
Multifaktor-Authentifizierung sowie sicheres WLAN umfassen, und sorgen somit fiir den Schutz von mehr als 250.000 Kunden. Gemeinsam bieten
diese Bereiche die fiinf entscheidenden Elemente einer Sicherheitsplattform: umfassende Sicherheit, kollektive Intelligenz, Transparenz und Kontrolle,
operative Ausrichtung und Automatisierung. Neben der Zentrale in Seattle im US-Bundesstaat Washington unterhilt das Unternehmen Niederlassungen
in ganz Nordamerika, Lateinamerika und Europa sowie im asiatisch-pazifischen Raum. Weitere Informationen finden Sie unter WatchGuard.de.
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